DT

Daten-Verarbeitung-Tirol GmbH

[T Security

Erfahrungen aus einem Rechenzentrumsbetrieb




* Grundung per Landesgesetz 1997

100% Tochterunternehmen des Landes (GmbH)
« 120 Mitarbeiter

Klassisches IT Unternehmen

» Rechenzentrumsbetrieb inkl. Servicedesk

3 Benutzerkreise

» Tiroler Landesregierung (TLR)
e Tiroler Schulnetz (TSN)
* Tiroler Gemeindenetz (TGN)
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100 Standorte im Netzverbund

2 zentrale Datacenter, kleinere Systemraume in
ausgewahlten AuBBenstandorte

800 Systeme (Server, Appliances, etc.)
4.500 PC Arbeitsplatze

110.000 Benutzer Accounts

300 IT Services (Anwendungen)

250 Basisdienste
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Heraustorderung IT Security




Zentrale Elemente IT Security

Organisation

Technologie




 |SO Zertifizierung als Weg zur richtigen Organisation

 Richtlinien und Prozesse
 Informationssicherheitsvorfalle
« Change Management
» Schwachstellen- und Patchmanagement

 Informations Sicherheits Management System
(ISMS)
 Notfallvorsorge
« Notfallibungen und Tests
 Notfallbewaltigung

« Risikomanagement & Business Impact Analyse
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Organisation IT Security

Erfolgsfaktoren

Mehrwert schaffen

\.

S
Technische Unterstitzung

bzw. Automatisierung

Praxisnahe Umsetzung

Redundanzen & Burokratie
vermeiden




Organisation IT Security

Schwachstellen-Management (CVEs)




Organisation IT Security

Schwachstellen-Management (CVEs)

QUELLEN
Internet, Infos von TICKET
CERTs, Vulnerability Bearbeitung wird
Scanner, ,CVE Ifd. dokumentiert
Crawler”

BEWERTUNG

PROZESS Reaktionszeit und RFC

mit

ggf. Change
Notfallmanagemen Management
t

Verantwortlichen /
Rollen (CISO, ISB, ..)




[T Security - Technik

LIFECYCLE OF ARANSOMWARE INCIDENT

How the CERT NZ Critical Controls can help you stop a ransomware attack in its tracks.

CONSOLIDATION

INITIAL ACCESS
AND PREPARATION
Attacker looks for a way into X
the network Attack_er attempts to gain access to
all devices

Valid

Phishing credentials ‘

Internet-

exposed

service Lateral
. movement
guessing

Command
and
control

Privilege
escalation

Exploit
vulnerability

Malicious

Email document

. Malware

CRITICAL CONTROLS KEY

cert

ﬂ: IMPACT ON TARGET

* Attacker steals and encrypts

data, then demands ransom

> Data

exfiltration

—»  Destroy
backups

‘ Internet-exposed services Patching ‘ MFA

. Network Principle of least privilege
Backups ‘ Application allowlisting . Logging and alerting . Disable macros ‘ Password manager

Encrypt
data

New Zealand Government
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* Awareness Programm
 MFA / 2FA

* Netzwerk-Segmentierung

* Sicherheit Clients & Server
 Firewall / Webproxy

* Mail Security

* Monitoring, Logging & SIEM
* |dentity Management

* Backupsystem
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NIS2
Security Operation Center (SOC)
o 7x24 Betrieb bzw. Bereitschaften

Privileged Access Management
» Dedizierte Admin Workstations

Notfallszenario ,Internet Offline” - kein
kommerzielles Internet



Daten-Verarbeitung-Tirol GmbH
Adamgasse 22
6020 Innsbruck
Tel. +43 512 508 3319

DANKE FUR IHRE AUFMERKSAMKEIT


http://www.dvt.at/
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